Zarzadzenie Nr  1/2005
Starosty Wabrzeskiego
z dnia 28 stycznia 2005 roku

W sprawie wyznaczenia administratora bezpieczenstwa informacji. wprowadzenia do uzytku sluzbowego
instrukcji zarzadzania systemem informatycznyvm sluzacym do przetwarzania danych osobowych oraz polityki
bezpieczensiwa

Na podstawie art 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowvch (Dz. U 7 2002 r. Nr
101 poz. 926 7 pé/n. zm.) oraz 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku (Dz. U. Nr 100 poz. 1024) w sprawie dokumentacji przetwarzania danych osobowvch oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
shuzace do przetwarzania danych osobowych

Zarzadzam co nast¢puje:
§1
Wyznaczam Pana Tomasza Scignicjew jako Administratora Bezpieczenstwa Informacji
§2
Wprowadzam do uzytku shuzbowego :
— _Instrukcje zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych™ w
brzmicniu stanowigcym zatacznik nr 1 do zarzadzenia
§3
Wprowadzam do uzytku shuzbowego :
- Polityk¢ bezpieczenstwa” w brzmieniu stanowiacym zalacznik nr 2 do zarzadzenia

§4
Dokumentacjg, o ktorej mowa § 2 i 3 wdraza Administrator Danych.
§5

Zobowiazuje pracownikow przetwarzajacych danc osobowe do przestrzegania zasad okreslonych w
dokumentacji o ktdrej mowa § 213 .

§ 6

Zobowiazuje Kierownikéw Wydzialow Starostwa Powiatowego w Wabrzeznie, w ktorvch przetwarzane sa dane
osobowe do sprawowania nadzoru nad ich ochrona oraz do wspdlpracy w tym zakresic z Administratorem
Bezpieczenstwa Informacji.

§7
Traci moc Zarzadzenie Nr 8/99 Starosty Wabrzeskiego zdnia 17 wrzesnia 1999 roku w sprawie
wyznaczenia administratora bezpieczenistwa informacji, instrukcji postgpowania w przypadku naruszenia
tajemnicy ochrony danych w Starostwie Powiatowym w Wabrzeznie oraz w sprawie instrukcji zarzadzania
systemem informatycznym ze szczegélnym uwzglednieniem wymogow bezpicczeiistwa informacji Starostwa
Powiatowego w WabrzeZnie oraz Zarzadzenic Nr 9/2001 Starosty Wabrzeskiego z dnia 05 pazdziernika 2001
roku w sprawie zmiany Zarzadzenia Nr 8/99 z dnia 17 wrze$nia 1999 roku

§8
Zarzadzenie wchodzi w zycie z dniem podpisania.




zatacznik Nr 1 do zarzgdzenia Nr 1/2005
Starosty Wabrzeskiego z dnia
28 stycznia 2005 roku

Instrukcja zarzgdzania systemem informatycznym
sluzgcym do przetwarzania danych osobowych

§ 1

Niniejsza instrukcja okre$la ogélne zasady zarzadzania kazdym systemem informatycznym
shuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w WabrzezZnie.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnieri
w systemie informatycznym oraz wskazanie osob odpowiedzialnych za te czynnosci.

1. Starosta Powiatowy jako administrator danych osobowych (ADO) wyznacza
administratora bezpieczenstwa informacji (ABI).

2. ABI jest odpowiedzialny za bezpieczenstwo danych osobowych w systemie
informatycznym Starostwa. Prowadzi rejestr os6b upowaznionych do przetwarzania
danych osobowych- administratora systemu informatycznego, uzytkownikow
uprzywilejowanych, uzytkownikéw.

3. ADO na wniosek ABI upowaznia osobg¢ (ASI) do administrowania systemem
informatycznym, ktorej zadaniem jest utrzymanie i konserwacja systemow
informatycznych, tworzenie kont uzytkownikéw, przydzielanie i modyfikacja ich
uprawnien, nadawanie identyfikatoréw i haset dost¢pu do systemu informatycznego na
poziomie systemu operacyjnego. Dokonuje czynnosci prowadzace do zmiany hasel przez
uzytkownikow (U) w systemach wyposazonych w system wymuszajacych zmiang hasel
przez U. ASI jest zobowiazany do przekazania ADO w formie pisemnej kompletu
identyfikator6w i hasel dostgpu do systemu informatycznego — operacyjnego i
uzytkowego- zaré6wno ASI, UU, U, nosnikow instalacyjnych systemu operacyjnego i
systemow informatycznych instalowanych w Starostwie.

Wycofania upowaznienia moze nastapic¢ na wniosek ABI lub z urzedu.

4. ADO na wniosek ASI upowaznia osoby jako uzytkownikéw uprzywilejowanych (UU)
na poziomie administratorow systemow informatycznych, nadaje lub modyfikuje
uprawnienia UU do zasobéw systemu informatycznego, okresla identyfikator i hasto.
Techniczny aspekt wyzej wymienionych spraw realizuje ASIL.

UU okreslajg identyfikatory , hasta i uprawnienia na poziomie administratoréw systemow
informatycznych dla uzytkownikéw (U).
Wycofania upowaznienia nast¢puje na wniosek ABI lub ASI.

5. ADO na wniosek kierownika jednostki organizacyjnej wykorzystujacej systemy
informatyczne upowaznia osobg (U) do przetwarzania danych osobowych, nadaje lub
modyfikuje uprawnienia uzytkownika do zasobow systemu informatycznego.
Identyfikatory , hasta i uprawnienia na poziomie administratorow systemow
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informatycznych dla uzytkownikéw (U) okresla ASI lub UU. Techniczny aspekt wyzej
wymienionych spraw realizuje ASL

Wycofania upowaznienia nastgpuje na wniosek ABI , kierownika jednostki , ASI lub z
urzedu.

6. W wypadkach awaryjnych ABI w razie koniecznosci udostgpnia ASI, UU lub
podmiotom realizujacym usuwanie awarii zdeponowane identyfikatory i hasta dostgpu do
systemu informatycznego zaréwno administratora, uzytkownikéw uprzywilejowanych
(UU) i uzytkownikow (U), nosnikéw instalacyjnych systemu operacyjnego i systemow
informatycznych instalowanych w Starostwie.

§3

Stosowane metody i Srodki uwierzytelniania oraz procedury zwiqzane z ich zarzqdzaniem i
uzytkowaniem.

1. Hasta wszystkich uzytkownikow systemu informatycznego deponowane w formie
pisemnej u ABI.

2. Haslo uzywane do uwierzytelniania uzytkownikéw ma by¢ zmieniane nie rzadziej niz co
30 dni i musi sklada¢ si¢ co najmniej z 8 znakow.

3. ASI jest zobowiazany do przydziatu identyfikatoréw i haset do systemu informatycznego
na poziomie dost¢pu do systemu operacyjnego oraz zmian w systemie informatycznym
uzytkowym posiadajacym modul wymuszania zmian hasel dla uzytkownikow i
poinformowania o zmianach ABI, UU, U.

4. UU jest zobowiazany do przydziat identyfikatorow i haset do systemu informatycznego
na poziomie oprogramowania uzytkowego i poinformowania o zmianach ABI, U.

5. U jest zobowigzany do zabezpieczenia uzywanego przez siebie hasla przed uzyciem przez
0soby nieupowaznione.

6. Zaleca si¢ wykorzystywanie mozliwosci systemow operacyjnych do zabezpieczen stacji
roboczych wyposazonych w systemy operacyjne o wiasciwosciach podobnych do
Windows 2000/XP oraz Liunux pod warunkiem zdeponowania indentyfikatora i hasta u
ABL

7. Stosowanie nie uzgodnionych z ABI sposobéw i form zabezpieczen systemu
informatycznego jest zabronione.

§ 4
Procedury rozpoczecia i zakorniczenia pracy przeznaczone dla uiytkownikow systemu.
Czynnosci jakie nalezy wykona¢ w celu uruchomienia systemu informatycznego:

wlaczenie zrodla zasilania
uruchomienie stacji roboczej - zalogowanie si¢ do sieci LAN




- uruchomienie systemu informatycznego z wykorzystaniem mechanizmow
uwierzytelniania wykorzystywanych przez oprogramowanie uzytkowe.

W celu zakonczenia pracy z systemem informatycznym nalezy wykonaé powyzsze czynnosci

w odwrotnej kolejnosci.

2. W sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia stanowiska pracy lub
w sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ nieupowazniona
osoba nalezy niezwlocznie przerwa¢ wykonywane operacje i czynnosci, nastgpnie
zakonczy¢ prace z systemem informatycznym stuzacym do przetwarzania danych.

3. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego oraz gdy
stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac
naruszenie zabezpieczen tych danych nalezy niezwlocznie podjaé probg ustalenia ilosci
utraconych lub przejetych bezprawnie informacji z bazy i poinformowac
bezposredniego przelozonego oraz ABI o stwierdzonym fakcie.

4. ABI uzyskang informacj¢ od pracownikéw lub Kierownikow poddaje analizie w
celu ustalenia okolicznosci utraty danych zgodnie z obowiazujacym stanem prawnym.

5. W przypadku ustalenia, ze zostala naruszona tajemnica ochrony danych osobowych ABI
przygotowuje wniosek do organow Scigania oraz Generalnego Inspektora Ochrony
Danych o podj¢cie stosownych dziatan w zwiazku ze stwierdzonym faktem naruszenia
postanowien ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (
jednolity tekst Dz.U z 2002 roku Nr 101, poz.926, ze zmianami ) i przedklada do
akceptacji Staroscie .

Whiosek po zatwierdzeniu przez Starost¢, ABI przekazuje niezwlocznie wyzej
wymienionym organom.

6. W przypadku wlamania do Starostwa i stwierdzenia naruszenia tajemnicy ochrony
danych wzglednie powzigcia podejrzen osoba — pracownik , ktéry stwierdzil ten fakt
informuje o nim Staroste lub jego Zastgpcg oraz ABI, ktérzy podejmuja niezbedne
dziatania zgodnie z niniejszg instrukcjg.

§5

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzqcych do ich przetwarzania.

1. Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
wykonuje ABI.

2. Kopie zapasowe danych wykonuje si¢ nie rzadziej niz raz w tygodniu, a wypadku
zintensyfikowania procesu zasilania baz danych na wniosek kierownikéw jednostek, UU
lub ASI powinny by¢ wykonywane z czestotliwoscia odpowiednia do przyrostu danych w
bazie.




3.

Kopie zapasowe systemu informatycznego uzywanego do przetwarzania danych
wykonuje si¢ nie rzadziej niz raz w miesiacu oraz bezposrednio przed i po kazdej
modernizacji i aktualizacji systemu.

Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
zabezpiecza si¢ za pomoca utrwalenia na nosnikach magnetycznych CD.

§6

Sposdb, miejsce i okres przechowywania kopii zapasowych oraz elektronicznych nosnikéw

—_—

informacji zawierajqcych dane osobowe.

Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
utrwalone na no$nikach magnetycznych CD nalezy przechowywaé w wydzielonej
kasecie w ogniotrwalej szafie pancernej < trezor > znajdujacej si¢ w pokoju Nr 1.

Kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci w sposob
uniemozliwiajacy ich odczytanie.

Elektroniczne nosniki informacji wycofane z eksploatacji, a nie przeznaczone do

zniszczenia nalezy pozbawi¢ zawartos$ci w sposob uniemozliwiajacy odczytanie
zapisanych na nich danych.

§7

Sposob zabezpieczenia systemu informatycznego przed dziatalnosciq oprogramowania
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

. Stacje robocze wykorzystywane do obstugi systemow informatycznych w ktorych

przetwarza si¢ dane osobowe narazone sg na dzialalno$¢ oprogramowania ktorego celem
jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego — wirusy, trojany,
keylogery, spyware i inne (WTKS). Szczeg6lnie narazone sg komputery wyposazone w
stacje dyskietek, czytniki CD lub dost¢p do internetu. Nalezy wyeliminowa¢ mozliwosé
jednoczesnego korzystania z powyzszych rozwigzan technicznych z dost¢gpem do
systemOw informatycznych shuzacych do przetwarzania danych.

W celu wyeliminowania potencjalnego zagrozenia ASI wdrozy system zabezpieczen
antywirusowych co najmniej jednego z dostawcow tego typu oprogramowania z
mozliwoscig automatycznej aktualizacji bazy wirusow.

Wszyscy uzytkownicy systemu informatycznego zobowiazani s do skanowania systemu
pod katem obecnosci WTKS przed kazdorazowym zalogowaniem si¢ do systeméow
informatycznych shuzacych do przetwarzania danych.

Niedozwolone jest indywidualne instalowanie na stanowiskach roboczych
oprogramowania niezwigzanego z obstugg systeméw informatycznych stuzacych do
przetwarzania danych.




§8

Sposob realizacji wymogow, o ktérych mowa w § 7 ust.1 pkt. 4 §j. informacji o odbiorcach,
ktorym dane te zostaly udostgpnione, dacie i zakresie tego udostepnienia.

1. Przy przetwarzaniu danych osobowych nalezy wykorzystywa¢ wbudowane w systemy
informatyczne mechanizmy zapewniajace odnotowanie informacji o udostgpnieniach
danych odbiorcom, w rozumieniu art. 7 pkt. 6 ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych ( jednolity tekst Dz.U z 2002 roku Nr 101, poz.926, ze
Zzmianami).

§9

Procedury wykonywania przeglqdow i konserwacji systemow oraz nosnikow informacji
stuzqcych do przetwarzania danych.

1. Celem wykonywania przegladéw 1 konserwacji systemow stuzacych do przetwarzania
danych jest ich bezawaryjna praca umozliwiajaca zachowanie integralnosci i spojnosci
danych, zapewnienie ich przetwarzania i odzyskiwania w sytuacjach awaryjnych.

2. Przeglady systemu dokonywane sg okresowo przynajmniej raz w tygodniu pod katem
obecnosci WTKS.

3. ASI dokonuje nie rzadziej niz raz w miesigcu wyrywkowy przeglad stacji roboczych
wykorzystywanych do przetwarzania danych pod katem zainstalowanych programéw nie
stuzacych przetwarzaniu danych. Informacje w formie pisemnej przedstawia ABI .

4. W wypadku stwierdzenia awarii systemu, utraty danych , zauwazonych przekltaman w
bazach danych ASI wraz z ABI dokonuja analizy zaistnialej sytuacji awaryjnej, okreslaja
przyczyng, przeprowadzaja niezbedne czynnosci w celu wyeliminowania stwierdzonych
nieprawidlowosci, dokonujg niezbgdne zmiany w procedurach. Naprawiaja system
informatyczny na podstawie wykonanej kopii zapasowej zbioréw i systemow.

5. Osoba uprawniona do przegladow i konserwacji systemu informatycznego jest ABI oraz
ASIL.

6. W przypadku wypadku gdy zaistnieje konieczno$¢ zlecenia tych czynnosci osobom nie
posiadajacym upowaznien do przetwarzania danych wszelkie czynnosci musza byé
wykonywane w obecnosci ABI lub ASI.

7. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do naprawy nalezy pozbawi¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie, badz tez naprawi¢ je pod nadzorem osoby
upowaznionej przez ADO.
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zatacznik Nr 2 do zarzadzenia Nr 1/2005
Starosty Wabrzeskiego z dnia
28 stycznia 2005 roku

Polityka bezpieczenstwa.

§1
Wprowadzenie

Polityke bezpieczenstwa nalezy rozumie¢, jako zestaw praw, regut i praktycznych
doswiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji danych
osobowych w Starostwie Powiatowym w Wabrzeznie.

Polityka bezpieczenstwa odnosi si¢ calo$ciowo do problemu zabezpieczenia danych
osobowych tj. zarobwno do zabezpieczenia danych przetwarzanych tradycyjnie jak i
danych przetwarzanych w systemach informatycznych.

Celem polityki bezpieczenstwa, jest wskazanie dziatan, jakie nalezy wykonaé oraz
ustanowienie zasad i regul postgpowania, ktore nalezy stosowac, aby wlasciwie
wykonac obowigzki administratora danych w zakresie zabezpieczenia danych
osobowych przy wsparciu 0s6b zatrudnionych w Starostwie.

§2

Wykaz budynkéw, pomieszczen lub czesci pomieszcezen, tworzgcych obszar, w ktérym

L

przetwarzane s3 dane osobowe

Obszar w ktérym przetwarza si¢ dane osobowe stanowi caly budynek potozony w
Wabrzeznie przy ulicy Wolnosci 44 zajmowany przez Starostwo Powiatowe w
WabrzeZnie (z wylaczeniem ciagéw komunikacyjnych, pomieszczen gospodarczych
oraz pomieszczen wynajmowanych innym podmiotom).

Przetwarzaniem danych osobowych nazywamy jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych.

. Zmiany pomieszczen wykorzystywanych przez Wydziaty Starostwa oraz techniczne

mozliwosci rozwoju sieci, w tym réwniez bezprzewodowej powoduja, ze praktycznie
kazde z pomieszczen Starostwa Powiatowego w Wabrzeznie jest wykorzystywane
lub moze by¢ wykorzystywane do przetwarzania danych osobowych.

§3
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw

zastosowanych do przetwarzania tych danych.

s
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Do przetwarzania danych osobowych w Starostwie Powiatowym w Wabrzeznie
stosuje si¢ nastgpujace systemy informatyczne:

Program EGB V win do prowadzenia ewidencji gruntéw i budynkéw

pakiet RADIX w ktorego sktad wchodza systemy :WIP system windykacji
oplat i podatkéw, FKB system planowania budzetu, FPB system finansowo-
ksiegowy ksiggowosci budzetowej, KASA system obslugi kasy, KADRY I
P+.ACE oraz UPR.

Program ewidencji pojazdéw A-Soft ver. 10.18.

W Starostwie Powiatowym w WabrzeZnie przetwarzane sg nastepujace zbiory
danych osobowych - w sposob tradycyjny ( T ) oraz za pomoca systemow
informatycznych (1) :

ewidencja gruntow ( I- EGBVwin ),

ewidencja wieczystych uzytkownikéw gruntow Skarbu Panstwa i Powiatu (T),
wykaz budynkéw mieszkalnych i niemieszkalnych oraz obiektow zbiorowego
zakwaterowania przekazanych do uzytku (T ),

ewidencja wydanych pozwolen na budowe ( T ),

rejestr zalesien ( T ),

ksigga wodna ( T ),

rejestr fodzi rybackich ( T),

rejestr kart wedkarskich ( T),

ewidencja optat melioracyjnych ( T ),

rejestr o dopuszczalnej emisji ( T ),

ewidencja 0s6b majacych zobowigzania wobec Skarbu Panstwa i Powiatu ([ -
Radix ),

ewidencji pojazddéw ( I— A-Soft ver. 10.18 ),

ewidencja kierowcow (dawniej -rejestr wnioskow ,zawiadomien i zamowien
na prawa jazdy i $wiadectwa klasyfikacji) ( T ),

rejestr tablic rejestracyjnych ( T),

rejestr dowodow rejestracyjnych( T ),

rejestr wydanych migdzynarodowych praw jazdy( T ),

rejestr 0s6b ktore zmienity imi¢ lub nazwisko( T ),

listy poborowych( T ),

§4

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol

informacyjnych i powigzania migdzy nimi

W zbiorze danych ,, ewidencja gruntoéw” przetwarzane sg dane osobowe podmiotow
w zakresie:

danych adresowych : nazwiska i imiona,imiona rodzicéw, adres zamieszkania
lub pobytu,numer ewidencyjny PESEL, numer identyfikacji podatkowej NIP,
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— posiadanych przez podmioty nieruchomosci.

. W zbiorze danych ,.ewidencja 0oséb majacych zobowigzania wobec Skarbu Panstwa i
Powiatu™ przetwarzane sg dane osobowe podmiotow w zakresie :

— danych adresowych : nazwiska i imienia, adresu zamieszkania lub pobytu,

— zobowiazan do $wiadczen pieni¢znych wobec Skarbu Panstwa lub Powiatu

. W zbiorze danych ,.ewidencji pojazdéw” przetwarzane sa dane osobowe podmiotow
w zakresie:

— danych adresowych : nazwiska i imiona, adres zamieszkania lub pobytu

— posiadanych przez podmioty pojazdach

§5
Sposob przeplywy danych pomigdzy systemami.

. Przetwarzanie danych w programie EGBVwin przeznaczonym do prowadzenia
ewidencji gruntow odbywa si¢ w bazach danych tworzonych na serwerze Perwasive
V8. Sato wielotablicowe relacyjne bazy danych. Algorytm przeptywu danych migedzy
tablicami nie jest upubliczniony i nie stanowi przedmiotu opisu w instrukcji obstugi
ani specyfikacji technicznej oprogramowania EGBVwin. Dane z systemu nie zasilajg
w sposob dynamiczny zewngtrznych baz danych.

. Przetwarzanie danych w programie Radix przeznaczonym do prowadzenia ewidencji
0s6b majacych zobowigzania wobec Skarbu Panstwa i Powiatu odbywa w
srodowisku baz danych dBase. Sg to wielotablicowe relacyjne bazy danych. Algorytm
przeplywu danych migdzy tablicami nie jest upubliczniony i nie stanowi przedmiotu
opisu w instrukcji obstugi ani specyfikacji technicznej oprogramowania . Dane z
systemu nie zasilajg w sposob dynamiczny zewnetrznych baz danych.

. Przetwarzanie danych w programie A-Soft ver. 10.18 przeznaczonym do
prowadzenia ewidencji pojazdow odbywa w srodowisku baz danych Btrieve. Sg to
wielotablicowe relacyjne bazy danych. Algorytm przeptywu danych miedzy tablicami
nie jest upubliczniony i nie stanowi przedmiotu opisu w instrukcji obstugi ani
specyfikacji technicznej oprogramowania S-Soft. Dane z systemu nie zasilajag w
sposob dynamiczny zewnetrznych baz danych.

. Urzadzenia sluzace do przetwarzania danych w systemach informatycznych Radix i
EGBVwin sa jednoczesnie wykorzystywane do polaczenia z siecig internet. System
A-Soft dziala na jednym stanowisku i nie jest polaczony z siecia LAN (Local Area
Network) , WAN (Wide Area Network) oraz MAN (Metropolitan Area Network).

. Uwzgledniajgc wielofunkcyjng specyfik¢ wykorzystywania urzadzen informatycznych
w Starostwie Powiatowym w WabrzeZnie na wszystkich stacjach roboczych, na
ktorych przetwarzane sa dane osobowe wprowadza si¢ wysoki poziom zabezpieczen.




§6

Okreslenie $Srodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia

10.

11.

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Obszar, o ktérym mowa w § 2 Polityki bezpieczenstwa, zabezpiecza si¢ przed
dostgpem 0s6b nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania danych osobowych.

Przebywanie 0s0b nieuprawnionych w obszarze, o ktérym mowa w § 2 Polityki
bezpieczenstwa , jest dopuszczalne za zgoda administratora danych (ADO) lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.

W systemach informatycznych stuzacych do przetwarzania danych osobowych nalezy
wykorzystywa¢ wbudowane mechanizmy kontroli dost¢pu do danych.

Nalezy zapewni¢ rejestracje w systemie informatycznym odrebnego identyfikatora
dla kazdego uprawnionego uzytkownika.

Dostep do danych moze by¢ mozliwy wylacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

Systemy informatyczny stuzacy do przetwarzania danych osobowych oraz systemy
operacyjne nalezy zabezpieczy¢ przed:
— dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostgpu do systemu informatycznego;
— utratg danych spowodowang awaria zasilania lub zaktéceniami w sieci
zasilajace;).

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownik6w uzywa si¢ hasta, jego zmiana
nast¢puje nie rzadziej niz co 30 dni. Hasto powinno sklada¢ si¢ co najmniej z 8
znakow.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw shuzacych do
przetwarzania danych.

Kopie zapasowe:
- przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem;
- usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje
szczegllng ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza

W




siedzibg Starostwa Powiatowego, w tym stosuje $rodki ochrony kryptograficznej
wobec przetwarzanych danych osobowych.

12. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane
osobowe, przeznaczone do:

likwidacji - pozbawia si¢ wczes$niej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢

weczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich

odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora

danych.

13. Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

14. Hasta stosowane do uwierzytelniania w systemach informatycznych muszg sktada¢
si¢ co najmniej z 8 znakoéw, zawiera¢ male i wielkie litery oraz cyfry lub znaki
specjalne.

15. Systemy informatyczne stuzace do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostgpem.

16. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w punkcie 15,
obejmuja one:
- kontrolg przeptywu informacji pomiedzy systemem informatycznym
administratora danych a siecia publiczna;
- kontrolg dzialan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.




