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§1

Postanowienia Ogoélne

1. Polityka okresla zasady oraz tryb postgpowania przy przetwarzaniu informacji w systemach
informatycznych w celu zapewnienie bezpieczenstwa tych informacji zgodnie z
Rozporzadzenia Parlamentu Europejskiego i Rady(UE) Nr 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych — EODO) oraz Rozporzadzeniem Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247).

2. Przez zapewnienie bezpieczenstwa informacji nalezy rozumie¢ zachowanie:

1) poufnosci - daje gwarancj¢, ze informacje sa dostgpne tylko i wylacznie dla
autoryzowanych os6b - pracownikow, posiadajacych prawo dostepu do tych
informacji,

2) integralnosci - zabezpiecza ona doktadnos$¢ i kompletno$é zaréwno informacji, jak tez
i stosowanych metod jej ochrony oraz zapewnia, ze dane nie zostaly zmienione lub
Zniszczone w sposob nieautoryzowany,

3) dostepnosci - gwarancja, ze uzytkownicy posiadajacy stosowne uprawnienia majg
staty dostgp do informacji i zgromadzonych zasobow,

4) rozliczalnoS$ci - zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko jemu,

5) autentycznos$ci - zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikdéw, procesow, systemow i
informacji),

6) niezaprzeczalno$ci — brak mozliwosci wyparcia si¢ swego uczestnictwa w catosci lub
w czgéci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie,

7) niezawodno$ci — zapewnienie spojnosci oraz zamierzonych zachowan i skutkow, co
mozna interpretowa¢ jako poprawnos¢ danych i wiasciwa ich interpretacje.

3. Przestrzeganie zasad i procedur zawartych w instrukcji ma na celu zmniejszenie ryzyka utraty
poufnosci, integralnos$ci i dostepnosci informacji przetwarzanych w Systemie Informatycznym
w zakresie zidentyfikowanych zagrozen:

1) wlamania do systemu informatycznego i pozyskania informacji przez osoby
nieuprawnione.

2) pozyskania informacji przez osoby nieuprawnione na skutek bezposredniego dostgpu
do komputera,

3) pozyskania informacji przez osoby nieuprawnione w trakcie przesylania ich sieciag
publiczng (INTERNET),

4) dokonywania modyfikacji informacji przez osoby nieuprawnione,

5) utraty informacji badz jej dezintegracji,

6) utraty czasowej dostepnosci do informacji.

4. Podstawowe pojecia:

1) Administrator — Starostwo Powiatowe w Wabrzeznie w imieniu, ktorego dziata
Starosta Wabrzeski.

2) Inspektor Ochrony Danych — osoba wyznaczona przez administratora lub podmiot
przetwarzajacy na podstawie kwalifikacji zawodowych, a w szczegolnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypelnienia zadan, zwany dalej inspektorem.



3) Administrator sytemu informatycznego (ASI) - Informatyk — osoba wyznaczona
przez administratora odpowiedzialna za sprawno$¢ i konserwacje oraz wdrazanie
technicznych zabezpieczen systemow informatycznych do przetwarzania informacji i
danych osobowych, zwany dalej informatykiem lub ASI. W przypadku
niewyznaczenia informatyka, jego obowiazki petni administrator.

4) System do przetwarzania informacji w tym danych osobowych - zespot
wspolpracujacych ze sobg urzadzen, programow, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania danych osobowych,
zwany dalej system TI.

5) ldentyfikator - rozumie si¢ przez to ciag znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych
w systemie informatycznym

6) Haslo — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi.

7) Uzytkownik systemu - osoba upowazniona przez administratora lub podmiot
przetwarzajacy do przetwarzania informacji i danych osobowych, ktorej przyznano
uprawnienia do przetwarzania danych osobowych w systemie do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu, zwany dalej
uzytkownikiem.

5. Wzory dokumentow okreslone w zalacznikach do polityki moga by¢ zastgpione innymi
wzorami dokumentéw jednakze zgodnymi z zasadami okre§lonymi niniejszej polityce.

§2

System teleinformatyczny

Przetwarzanie danych osobowych odbywa si¢ na:

1) serwerze,

2) stacjach roboczych uzytkownikow,

3) urzadzeniach mobilnych takich m.in. jak laptopy, smartfony, tablety itp.

4) urzadzeniach peryferyjnych takich m.in. jak: drukarki, skanery, faxy itp., a takze w

sposob zdalny i mobilny.

Sprzet informatyczny potaczony jest z siecig publiczng z wyjatkiem rejestrow panstwowych,
ktore przekazano do przetwarzania administratorowi.
Przetwarzanie danych odbywa si¢ takze w sposob zdalny i mobilny.
Informacje dotyczace sprzetu informatycznego oraz oprogramowania stosowanego do
przetwarzania danych osobowych zawiera zat. nr 1.

§3

Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych i informacji przetwarzanych przez administratora
oraz konieczno$¢ zachowania bezpieczenstwa ich przetwarzania w systemie TI potaczonym z
siecig publiczna, wprowadza sie wysoki poziom bezpieczenstwa, ktory zostanie uzyskany przy
zastosowaniu n/wym. zasad.
Zabezpieczenie obszaru przetwarzania danych w tym infrastruktury informatycznej i
telekomunikacyjnej realizowane jest przez:
1) zabezpieczenie obszaru przetwarzania danych przed dostgpem osob nieuprawnionych
podczas nieobecnosci upowaznionych pracownikow administratora;
2) nadzor oséb upowaznionych nad przebywajagcymi w obszarze przetwarzania danych
0sobami nieuprawnionymi;
3) kontrole dostgpu do pomieszczen serwerowni.
4) zabezpieczenia przed skutkami awarii zasilania (UPS) dla serweréw i pozostatych
kluczowych elementow systemu,
5) autonomiczne klimatyzatory w pomieszczeniach serwerowni.



3. Urzadzenia i nos$niki zawierajgce dane przekazywane poza obszar przetwarzania danych,
zabezpiecza si¢ w sposob zapewniajacy ich poufnos¢ i integralnos¢.

4, Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do linii transmisyjnych
jest mozliwy tylko z pomieszczen zamykanych na klucz.

5. Wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publicznej
stosuje si¢ $rodki kryptograficznej ochrony.

6. Przesytanie poczty elektronicznej odbywa si¢ za pomocg lacza szyfrowanego odpowiadajacego
wlasciwosciom certyfikatu SSL.

7. Przegladarki internetowe stanowisk komputerowych domyS$lnie ustawione sa w sposob
uniemozliwiajacy automatyczne uzupetnianie formularzy i haset dostepu do kont pocztowych i
programow.

8. Zasady korzystania z sieci bezprzewodowej - wifi:

1) W siedzibie administratora funkcjonuje ogo6lnodostepna sie¢ bezprzewodowa
(HOTSPOT), zapewniajaca potaczenie z siecig Internet

2) Sie¢ jest odseparowana dla klientow, bez dostgpu do sieci LAN.

3) Korzystanie z tej sieci jest ograniczone przez administratora poprzez blokade stron z
tre§ciami nieodpowiednimi dla powagi urzgdu — uznawanymi za nieetyczne lub
obrazliwe

4) Sie¢ WiFi administratora zabezpieczona jest poprzez zastosowanie protokotu WPA2
na poziomie stanowisko — sie¢, dostep do sieci jest opatrzony hastem,

5) hasto posiada minimum 8 znakow zawierajacych duze i mate litery cyfr¢ oraz znak
specjalny,

6) hasto nie podlega zmianie.

9. System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego oprogramowania
poprzez:

1) zastosowanie $rodkéw ochrony przed szkodliwym oprogramowaniem,

2) uzycie systemu Firewall do ochrony dostepu do sieci komputerowej,

3) aktualizacje oprogramowania systemowego, a w razie zakonczenia wsparcia przez
producenta oprogramowania, wybor i zainstalowanie innego spetniajacego wymogi
aktualnego bezpieczenstwa,

4) zainstalowanie na komputerach programoéw antywirusowych,

5) centralnie zarzadzany system antywirusowy pozwalajacy monitorowaé stan

oprogramowania antywirusowego na stanowiskach komputerowych,

6) regularne skanowanie stanowisk komputerowych programem antywirusowym zgodnie
z harmonogramem

7) skanowanie stanowisk komputerowych programem antywirusowym wg potrzeb i
zalecen informatyka,

8) zainstalowanie na  serwerach i stanowiskach komputerowych uzytkownikow
wylacznie programow spethiajacych wymogi legalnosci,

9) mechanizm wymuszajacy skanowanie zewnetrznych nosnikow informacji na obecno$é¢
wirus6w 1 innego szkodliwego oprogramowania przed ich uzyciem na stanowisku
komputerowym,

10. System Informatyczny jest chroniony przed zagrozeniami pochodzacymi z sieci publicznej
przez wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem poprzez:

1) monitorowanie stanowisk komputerowych uzytkownikoéw pod katem legalnosci
oprogramowania,

2) zablokowanie dostepu do kategorii stron internetowych, ktoére mogg wpltywaé na
obnizenie poziomu bezpieczenstwa przetwarzania danych systemu,

3) konfiguracje oprogramowania minimalizujaca ryzyko naruszenia bezpieczenstwa,

4) mechanizmy monitorujace aktywno$¢ uzytkownikow w sieci publicznej,

5) mechanizm wymuszajacy okresowa zmiang haset dostepu,

6) przydzielanie uprawnionym indywidualnych identyfikatorow,

7) mechanizm uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta,



8) zakaz ponownego stosowania identyfikatorow, ktore utracit waznos¢,

9) mechanizmy pozwalajace na okreslenie odpowiednich praw dostepu do danych dla
poszczegdlnych uzytkownikow, informatyka i administratora,

10) mechanizm automatycznego wygaszania ekranéw na stanowiskach komputerowych
po uptywie 5 min. bezczynnosci i konieczno$¢ ponownego zalogowania do systemu
po wznowieniu pracy,

11) mechanizm wymuszajacy ponowne zalogowanie do systemu po wznowieniu pracy na
stanowisku komputerowym.

11. Zabezpieczenie systemu do przetwarzania danych przed zagrozeniami pochodzacymi z sieci
publicznej realizowane jest przez:

1) odseparowanie sieci obstugujacej przetwarzanie rejestrow panstwowych,

2) blokowanie nieuprawnionego dostepu do sieci administratora z sieci publicznej,

3) ustalenie regut zdalnego serwisu uzytkowanych programéow,

4) ograniczenie kategorii dostgpnych stron WWW,

5) kontrolg antywirusowa odwiedzanych stron WWW,

6) kontrolg antywirusowa tresci informacji przekazywanych do i z sieci publicznej,

7) ewidencj¢ wszystkich potaczen z siecig publiczna,

8) kontrolg antywirusowa tresci informacji przekazywanych do i z sieci publicznej,

9) generowanie okresowych raportow o wykorzystaniu dostepu do sieci publiczne;.

§4

Zasady korzystania z sieci Internet

1. Strony WWW mogace by¢ zrodtem atakoéw lub szkodliwego oprogramowania sg niedostgpne
dla uzytkownikow.

2. Whykaz kategorii i adreséw stron internetowych zablokowanych w systemie informatycznym
stanowi zat. nr 2.

3. O zablokowaniu dostepu do strony WWW niezbednej do wykonywania czynno$ci stuzbowych,
uzytkownik informuje informatyka, podajac pelny adres zablokowanej strony; jezeli dostep
zostal zablokowany przypadkowo, to po pozytywnej weryfikacji zawarto$ci strony WWW
informatyk odblokowuje ja, a w przypadkach watpliwych, o odblokowaniu strony WWW
decyduje administrator.

4. Informatyk moze odméwi¢ odblokowania strony WWW, jezeli w wyniku tego obnizylby sie
poziom bezpieczenstwa sytemu i Sieci.
5. Zdalny dostep do systemu z sieci publicznej, a w szczegolnosci do aplikacji stuzacych do

przetwarzania danych osobowych jest mozliwy jedynie przy zastosowaniu technicznych
zabezpieczen zapewniajacych rozliczalno$¢, autentyczno$é i niezaprzeczalno$¢ osob, a takze
integralnos$¢ i poufno$¢ przetwarzanych danych. Dostgp realizowany jest przy wykorzystaniu
szyfrowanych protokotéw transmisji danych.
6. Dostep do systemu z sieci publicznej jest mozliwy dla 0séb 1 podmiotow do tego uprawnionych
i dotyczy to nastepujacych sytuacji:
1) $wiadczenia serwisu zdalnego:

a) dostegp w ramach zawartych uméw dotyczacych serwisu oprogramowania
zainstalowanego w systemie - na czas trwania umowy, zasady dostepu do
danych osobowych precyzuje zawarta dodatkowo umowa powierzenia
przetwarzania danych osobowych pomigdzy administratorem, a podmiotem,
ktory $wiadczy ustugi serwisowe,

b) dostep jest mozliwy wylgcznie na czas wykonywania prac serwisowych i jest
blokowany po ich zakonczeniu,

€) dostep polegajacy na zdalnej kontroli pulpitu uzytkownika jest mozliwy tylko
za pomocyg licencjonowanych narzedzi programowych zapewniajacych
szyfrowanie transmisji;

2) wykonywania czynnosci kontrolnych, konserwacyjnych, diagnostycznych oraz
naprawczych przez informatyka.



Informatyk moze ograniczy¢ lub zablokowaé dostep do sieci publicznej uzytkownikowi nie
przestrzegajacemu zasad polityki ochrony danych.

Informatyk moze ograniczy¢ lub zablokowaé¢ dostep do sieci publicznej uzytkownikowi nie
przestrzegajacemu zasad niniejszej polityki.

§5

Procedura nadawania, zmiany, zawieszenia i cofnigcia uprawnien do przetwarzania danych w

o

10.
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13.
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15.

16.
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systemie T1 oraz stosowane $rodki uwierzytelnienia.

Uprawnienia do systemu informatycznego otrzymuje wyltacznie osoba posiadajaca
upowaznienie administratora wydane zgodnie z politykami bezpieczenstwa informacji
stosowanymi przez administratora.
Tworzy si¢ dwa konta administratora stuzace do zarzadzania systemem serwera. Oba konta
posiadajg te same uprawnienia w zakresie zarzadzania systemem z wyjatkiem wzajemnej
mozliwosci haset dostepowych.

1) Pierwsze konto o identyfikatorze - ASI - zarzadzane jest przez informatyka.

2) Drugie konto o identyfikatorze — admin — tworzone jest dla administratora. Hasto do

konta nadawane jest przy pierwszym uruchomieniu serwera.

Hasta do kont sktadaja si¢ min. z 8 znakéw zawierajacych cyfry, duze i male litery oraz znak
specjalny.
Hasto do konta — ASI — zmieniane jest raz na rok, hasto to nie moze by¢ podobne do12 ostatnio
uzywanych.
Hasto do konta admin przechowywane jest w zapieczgtowanej kopercie przez- administratora.
Haslo to podlega uzyciu w przypadku wystgpienia naruszenia bezpieczenstwa systemu
informatycznego do przetwarzania danych lub braku mozliwosci wykorzystania konta — ASI
Wykorzystanie hasta do konta —admin 2 podlega pisesmnemu udokumentowaniu.
Uprawnienia oraz zmiany w zakresie uprawnien do kont ASI i admin okre§la administrator
zgodnie ze wzorem - zal. nr 3 do polityki.
W procesie uwierzytelnienia uzytkownikow systemu TI wykorzystywane sa identyfikatory i
hasta.
Nadawanie, cofnigcie, zmiang lub zawieszenie uprawnien do systemu TI lub poczty
elektronicznej nastepuje na podstawie wniosku przetozonego pracownika, a w przypadku
osoby nie bedacej pracownikiem na wniosek przetozonego pracownika koordynujacego lub
nadzorujacego prace takiej 0soby zgodnie ze wzorem - zat. nr 3 do polityki.
Wnhioski o nadanie, zmiang, zawieszenie i cofnigcie uprawnien przechowuje informatyk.
Uprawnienia do systemu TI na podstawie wniosku przydziela informatyk.
W  przypadku nadawania uzytkownikowi systemu uprawnien do danego systemu
informatycznego po raz pierwszy, informatyk dokonuje nadania uzytkownikowi systemu
identyfikatora oraz adresu poczty elektronicznej i wygenerowania hasta.
Identyfikator uzytkownika w systemie informatycznym oraz adres poczty elektronicznej musi
by¢ unikalny dla uzytkownika i zawiera¢ minimum 3 znaki.
Zabronione jest stosowanie identyfikatora, ktory w przesztosci byt juz stosowany w systemie
TI. Sprawdzenie unikalnosci identyfikatora dokonuje informatyk na podstawie wnioskow o
nadanie uprawnien do przetwarzania informacji i danych osobowych.
Odbior identyfikatora do systemu i adres poczty elektronicznej oraz hasto pierwszego
logowania uzytkownik systemu TI kwituje we wniosku — wzor zat. nr 3.
Zasady okreslajace proces uwierzytelniania obowigzujg w przypadku pracy na stacjonarnym,
jak i mobilnym sprzecie informatycznym.
Hasta dostgpu do systemu informatycznego z wyjatkiem urzadzen mobilnych typu smartfon,
tablet, terminal mobilny muszg spetnia¢ ponizsze warunki:

1) posiadaé¢ dtugo$¢ co najmniej 8 znakow,

2) zawiera¢ litery mate i duze,

3) zawiera¢ cyfry i znaki specjalne.
Uzytkownik systemu jest zobowigzany do zmiany hasta nie rzadziej niz co 1 miesiac,
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chyba Ze zmiana hasta jest wymuszona przez system informatyczny lub niezwlocznie w
przypadku podejrzenia, iz mogly z nim si¢ zapoznaé nieuprawnione osoby. Jezeli uzytkownik
nie posiada uprawnien do zamiany hasta, czynnos¢ tg wykonuje informatyk.
Hasto powinno rézni¢ si¢ od poprzednio stosowanego lub 12 poprzednio stosowanych.
Informatyk przekazujac dane pierwszego logowania przeprowadza szkolenie uzytkownika
systemu wskazujac zasady korzystania ze sprzgtu informatycznego oraz poczty elektroniczne;.
Uzytkownik po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta jest
zobowigzany do dokonania jego natychmiastowej zmiany, nawet jezeli system informatyczny
nie wymusza takiego dziatania.
Na stanowiskach komputerowych, dopuszcza si¢ zastosowanie konta z uprawnieniami ,,g0$¢”
nieopatrzonego hastem.
Uzytkownik systemu zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, rowniez po jego wygasnigciu,

3) postgpowania z hastami w sposob uniemozliwiajacy dostgp do nich osobom trzecim,

4) przestrzegania zasad dotyczacych jakosSci i czestosci zmian hasta,

5) wprowadzania hasta do systemu w sposob minimalizujacy ujawnianie go przez innych

uzytkownikow systemu.

Wykorzystanie identyfikatora i hasta innego uzytkownika, w tym w ramach petnionego
zastepstwa, stanowi naruszenia zasad bezpieczenstwa informacji i moze narusza¢ podstawowe
obowigzki pracownicze.
Monitor stanowiska komputerowego powinien by¢ ustawiony w taki sposob, aby uniemozliwié¢
wglad w dane przebywajacym w pomieszczeniu osobom nieupowaznionym.
W przypadku zapomnienia hasta uzytkownik systemu powinien zwroci¢ si¢ do informatyka o
wygenerowanie nowego hasta.
W przypadku stwierdzenia naruszenia bezpieczenstwa informacji w zwiazku z utrata poufnosci
hasta uzytkownik systemu jest zobowigzany do natychmiastowej zmiany hasta oraz
powiadomienia o zaistnialym fakcie informatyka oraz bezposredniego przetozonego, ktory
podejmuje dziatania zgodnie z § 12 niniejszej polityki. W innym przypadku informatyk nadaje
uzytkownikowi nowe hasto logowania i pisemnie dokumentuje tg czynnos$¢.

§6

Procedura rozpoczecia, zawieszenia i zakonczenia pracy w systemie TI

Rozpoczynajac prace w systemie informatycznym uzytkownik systemu:

1) uruchamia komputer,

2) wprowadza identyfikatory i hasta,

3) w przypadku problemow z rozpoczegciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasta, weryfikuje poprawno$¢ wpisanych
znakow (capslook, num lock, uktad klawiatury), jesli te czynno$ci okaza si¢
nieskuteczne kontaktuje si¢ z informatykiem.

Zawieszenie pracy na stanowisku komputerowym:

1) uzytkownik, opuszczajacy czasowo stanowisko pracy, wyloguje si¢, przez uzycie
kombinacji klawiszy Windows+L,

2) w przypadku, gdy uzytkownik planuje przerwac prace na dtuzszy okres lub zakonczy¢
praceg - zobowigzany jest do wylaczenia stanowiska komputerowego,

3) stosuje sie¢ wygaszacze ekranéw aktywujgce sie po 5 minutach od moment braku
aktywnos$ci w systemie informatycznym. Ponowne rozpoczgcie pracy nastgpuje po
wprowadzeniu identyfikatora oraz hasta,

Zakonczenie pracy na stanowisku komputerowym:

1) Opuszczajac pomieszczenie, w ktorym przetwarzane sg informacje, jezeli w
pomieszczeniu tym nie przebywa inna osoba upowazniona, pracownik zobowigzany
jest do zabezpieczenia pomieszczenia przed dostgpem o0sOb nieuprawnionych.
Zabronione jest pozostawianie bez nadzoru pomieszczen, w ktorych przetwarzane sg
informacje.
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2) Konczac prace w systemie informatycznym pracownik wylogowuje sie ze wszystkich
aplikacji, z ktorych korzystat, wylacza stacje robocza i zabezpiecza no$niki danych
oraz dokumentacje¢ papierowa.

§7

Zasady pracy uzytkownikéw systemu

Podczas pracy na stanowisku komputerowym niedozwolone jest:

1) podtaczanie prywatnych urzadzen mobilnych (telefon, tablet, itp.) do portow USB
stanowiska komputerowego,

2) korzystanie z prywatnych nos$nikow danych (Pendrive, ptyty CD/DVD, dyski
przenosne, itp.),

3) korzystania z prywatnej poczty e-mail,

4) w sytuacji wystapienia koniecznos$ci odczytu informacji z no$nikow danych nalezy si¢
zglosi¢ do informatyka, ktéry wyznaczy dedykowane stanowisko do odczytu i
przeniesienia danych,

5) podejmowanie prob omijania mechanizméw zabezpieczen i kontroli,

6) testowanie zabezpieczen pod katem mozliwo$ci ich ztamania,

7) skanowanie urzadzen sieciowych, serwerow oraz Stacji komputerowych pod
katem badania $§wiadczonych ustug,

8) wylaczanie programow uruchamianych automatycznie przy starcie systemu,

9) podejmowanie jakichkolwiek prob ingerencji w sprzet komputerowy, poza
czynnos$ciami zwigzanymi z codzienng eksploatacja,

10) wylaczanie, blokowanie, odinstalowywanie zmiana parametréw oprogramowania
chronigcego stanowisko komputerowe przed szkodliwym oprogramowaniem,

11) przechowywanie na dysku lokalnym oraz w zasobie sieciowym udostgpnionym
uzytkownikowi, dokumentéw nie zwigzanych z zakresem czynnosci (gier, filmow,
obrazow, dzwigkow),

12) przenoszenie i przetgczanie stanowisk komputerowych miedzy stanowiskami pracy
bez wiedzy informatyka,

13) dopuszczanie do pracy na stanowisku komputerowym osob postronnych,

14) kopiowanie i przechowywanie na stanowisku komputerowym lub no$nikach
zewnetrznych danych osobowych, za wyjatkiem czynnos$ci udostepniania informacji
podmiotom uprawnionym,

15) podtaczanie aktywnych urzadzen sieciowych (switch, router, access point, itp.) do
gniazd sieci komputerowe;j.

Uzytkownicy zglaszajg informatykowi wszelkie nieprawidlowos$ci w dziataniu stanowiska
komputerowego, mogace wskazywa¢ na zainfekowanie szkodliwym oprogramowaniem
(uruchamianie si¢ nieznanych wczesniej programéw, pojawianie si¢ nieznanych komunikatow,
spowolnienie dziatania systemu).

§8

Zasady korzystania z poczty elektronicznej

Poczta elektroniczna znajduje sie w domenie internetowej wabrzezno.pl .
Uzytkownik konta pocztowego odpowiada za tre$¢ wysytanych z tego konta wiadomosci.
Uzytkownik powinien:
1) zwracaé szczeg6lng uwage na wiadomosci nieznanego pochodzenia moggce stwarzaé
zagrozenie bezpieczenstwa,
2) przekazywa¢ wg wlasciwosci wiadomosci skierowane do niewtasciwego adresata oraz
poinformowanie o tym nadawcy wiadomosci,
Informatyk konfiguruje na stanowisku komputerowym uzytkownika konto pocztowe, w
programie do obstugi poczty elektroniczne;j,
W przypadku wykrycia zagrozenia bezpieczenstwa systemu ze strony konta poczty
elektronicznej, informatyk:
1) blokuje konto,



2) informuje uzytkownika konta o zaistniatym incydencie,
3) zabezpiecza wiadomosci poczty elektronicznej dla zagrozonego konta na
stanowiskach komputerowych uzytkownikow,
4) analizuje incydent i wprowadza zabezpieczenia minimalizujagce jego powtdrne
wystapienie,
5) informuje bezposredniego przetozonego - jezeli incydent spowodowany zostat przez
zamierzone dziatanie osob trzecich.
uzytkownicy poczty elektronicznej w stopce kazdej wiadomosci wpisza informacje:
KLAUZULA POUFNOSCI
Ta wiadomo$¢ pocztowa 1 wszelkie zatgczone do niej pliki sg poufne i podlegaja ochronie
prawnej. Jesli nie jeste$ jej prawidtowym adresatem, jakiekolwiek jej ujawnienie, reprodukcja,
dystrybucja lub inne rozpowszechnienie, sa $Sci§le zabronione. Je$li otrzymat Pan/Pani niniejszy
przekaz wskutek bledu, prosze¢ o niezwlocznie powiadomienie nadawcy 1 usunigcie
otrzymanych informacji.
uzytkownicy podczas wysytania wiadomosci e-mail do wigcej niz jednego odbiorcy korzystaja
z opcji ,,ukryta kopia”/ ,,UDW”.

§9

Kopie zapasowe

1) Czas przechowywania danych na nos$nikach elektronicznych wbudowanych w
sprzgt informatyczny oraz na zewnetrznych nosnikach danych ma by¢ niezbedny
do spetnienia celu dla jakiego zostaly pozyskane, a przede wszystkim zgodny z
przepisami prawa. Po ustaniu czasu przechowywania zawarto$¢ nos$nika podlega
usunigciu.

2) Obowiazek usuniecia danych z nosnika lub jego zniszczenie spoczywa na
uzytkowniku.

3) Zabrania si¢ uzywania i kopiowania danych na prywatne zewnetrzne nos$niki
pamigci takiej jak np.: pendrive, karty pamigci, pltyty CD, DVD.

4) Kopie zapasowe zbiorow danych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania wykonywane sg w celu zachowania ciggtosci
dzialania Systemu Informatycznego.

5) Za wykonywanie, przechowywanie i testowanie poprawnosci kopii zapasowych
odpowiada informatyk.

6) Kopie zapasowe zbiorow danych i danych uzytkownikow

a) przetwarzanych na serwerach baz danych i zasobach sieciowych
udostepnionych uzytkownikom - wykonywane sa przez informatyka
wedtug ustalonego harmonogramu jako kopie codzienne (kopie online) 1
naprzemiennie tygodniowe (kopie offline).

b) przetwarzanych na stanowiskach komputerowych uzytkownikéw -
wykonywane s3 codzienni automatycznie na no$nik sieciowy (QNAP
NAS).

7) Kopie zapasowe oprogramowania systemowego



a) zainstalowanego na serwerach — wykonywane sg codziennie wedlug
ustalonej godziny na no$nik sieciowy (QNAP NAS), kopie zawieraja
obraz systemu;

b) zainstalowanego na stanowiskach komputerowych - wykonywane sg
codziennie wedhug ustalonej godziny na no$nik sieciowy (QNAP NAS),
kopie zawierajg obraz systemu;

8) Kopie zapasowe wykonane na nos$nikach zewnetrznych przechowywane sg w
zamknietym sejfie, w metalowej kasecie

9) Serwery backupowane do przynajmniej jednej lokalizacji (stref ogniowych) +
dodatkowa kopia offline. Kopie zapasowe sa kopiowane na odrgbny serwer
plikow znajdujacy si¢ w innej lokalizacji (szafka sieciowa w pokoju z
ograniczonym dostgpem).

10) W celu zweryfikowania poprawnosci wykonania kopii zapasowych informatyk
wykonuje testy odtwarzania.

11) Kopia zapasowa jest przechowywana w pokoju nr 28 (szafka sieciowa) i kopia

§10
Postepowanie ze sprzetem informatycznym, nosnikami danych, naprawa, serwis sprzetu,
utylizacja

Przeglady, konserwacja, naprawy oraz utylizacja sprzetu komputerowego przeprowadzane sa w
sposdb uniemozliwiajacy dostgp do informacji osobom nieuprawnionym Biezacg naprawe i
konserwacje sprzetu informatycznego wykonuje informatyk.
Prace serwisowe wykonywane w siedzibie administratora przez podmioty zewnetrzne
podlegaja bezposredniemu nadzorowi informatyka lub innego wyznaczonego pracownika.
Powazne naprawy i konserwacja wykonywane przez personel zewngtrzny realizowane sg w
siedzibie administratora lub w siedzibie podmiotu wykonujacego ustuge jedynie po zawarciu z
nim umowy o powierzenie przetwarzania danych osobowych oraz w przypadku, gdy sprzet
przekazywany jest wraz z danymi.
Przekazanie sprz¢tu potwierdzane jest protokotem, pozwalajacym na jednoznaczne wskazanie
osoby przekazujacej i osoby odbierajacej sprzgt — wzor zalacznik nr 4
Wycofany z eksploatacji sprzet stluzacy do przetwarzania danych osobowych moze by¢
zbywany dopiero po trwalym usunigciu danych, a urzadzenia uszkodzone mogg by¢
przekazywane w celu utylizacji (jesli trwale usuniecie danych wymagatoby nadmiernych
naktadow ze strony administratora) wtasciwym podmiotom, z ktérymi takze zawiera si¢ umowy
powierzenia przetwarzania danych osobowych.
Informatyk dokumentuje wszelkie prace naprawy wykonywane przez podmioty zewnetrzne, jak
i informatyka.
Dokumentujac czynno$ci informatyk uwzglednia nastepujgce informacje:
1) wskazanie osoby przeprowadzajacej naprawy oraz podmiotu, ktorego osoba ta jest
pracownikiem,
2) wskazanie osoby nadzorujacej przebieg naprawy (dotyczy sytuacji, gdy prace
realizowane sa w siedzibie administratora)
3) przedmiot napraw (w szczegodlnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzgtu),
4) zakres napraw,
5) czas przeprowadzania napraw.
Jako elektroniczne no$niki informacji wykorzystane sa w szczegolnosci:
1) pamieci masowe (dyski twarde) serweréw baz danych, serwerow plikow i serwerow
kopii zapasowych,
2) pamigc¢ typu flash
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11.

12.

13.

14.

15.

3) karty pamieci

4) ptyt CD, DVD

5) oraz inne urzadzenia do kopiowania i przenoszenia danych.
Przekazywanie urzadzen lub no$nikow zawierajagcych dane osobowe, poza obszar
przetwarzania danych osobowych, zabezpieczane sg w sposob zapewniajacy poufnosc,
integralnos¢ 1 rozliczalno$¢ tych danych, przez co rozumie si¢:

1) ograniczenie dostepu do danych osobowych hastem zabezpieczajacym dane przed

osobami nieupowaznionymi,
2) stosowanie metod kryptograficznych,
3) stosowanie odpowiednich zabezpieczen fizycznych,
4) stosowanie odpowiednich zabezpieczen organizacyjnych.

Zabronione jest wykorzystywanie prywatnych nosnikéw danych.

Osoby uprawnione majg prawo wykorzystywa¢ wyltacznie no$niki danych oraz sprzgt
informatyczny przydzielony im przez administratora.

Ewidencjonowanie oraz wydawanie sprzg¢tu mobilnego i elektronicznych no$nikow informacji
dokumentowane jest przez informatyka. Nie dotyczy to ptyt CD i DVD.

Polecenie wydania osobie uprawnionej mobilnego sprzetu informatycznego oraz
elektronicznego no$nika informacji podejmuje jego bezposredni przetozony, nie dotyczy to ptyt
CD i DVD.

Osoby uprawnione do przetwarzania danych osobowych powinny pamigta¢ zwlaszcza, ze:

1) Dane z no$nikow niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora powinny by¢ trwale usuwane z tych nosnikow przez
fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem trwale
usuwajacym pliki. Jesli istnieje uzasadniona koniecznos$¢, dane pojedynczych osob
moga by¢ przechowywane na specjalnie oznaczonych nosnikach. No$niki te musza
by¢ przechowywane w zamknigtych na klucz szafach, nieudostgpnianych osobom
postronnym. Po ustaniu przydatnosci tych danych nos$niki powinny by¢ trwale
kasowane lub niszczone.

2) Uszkodzone nos$niki nalezy zniszczy¢ fizycznie — wzor — zal. nr 5.

3) W przypadku wycofania sprz¢tu komputerowego z uzycia dane osobowe na nim
zapisane sg kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych. W przypadku braku mozliwo$ci programowego usunigcia danych,
dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada informatyk.
Zniszczenie nos$nika potwierdzane jest protokotem w sklad komisji wchodzg
informatyk oraz uzytkownik lub inna wskazana osoba - wzor — zat. nr 5.

Protokoty, o ktorych mowa wyzej lub ich kopie przechowywane sg przez informatyka.

§11
Zasady korzystania z informatycznego sprze¢tu mobilnego

Przetwarzanie danych osobowych przy uzyciu mobilnego sprze¢tu informatycznego powinno
by¢ ograniczone do niezbednych przypadkow. Administrator wyraza zgode na przetwarzanie
danych osobowych przy uzyciu takiego rodzaju sprzetu poza strefa przetwarzania danych
osobowych pracownikom, ktorzy zgodnie z zakresem swoich obowigzkéw wykonujg prace
poza siedzibg administratora.

Administrator zakazuje uzytkownikowi korzystania z publicznych dostgpowych punktow
HOTSPOT.

Administrator zobowigzuje uzytkownikow do wytacznego korzystania z WiFi udostgpnianego
w stuzbowych smartfonach.

Haslo do tego punktu dostepowego powinno posiada¢ minimum 8 znakéw zawierajacych
duze i male litery cyfre oraz znak specjalny.

Osoba korzystajaca z mobilnego sprzetu informatycznego w celu przetwarzania danych
osobowych zobowigzana jest do zwrOcenia szczegodlnej uwagi na zabezpieczenie
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przetwarzanych informacji, zwtaszcza przed dostgpem do nich os6b nieupowaznionych oraz
przed zniszczeniem.
Uzytkownik mobilnego sprzetu informatycznego zobowigzany jest do:

1) Transportu mobilnego sprzetu informatycznego w sposob minimalizujacy ryzyko
kradziezy lub zniszczenia, a w szczegdlnosci:

a) transportowania mobilnego sprzetu informatycznego w bagazu podrgcznym,

b) nie pozostawiania mobilnego sprzgtu informatycznego przechowalni bagazu
oraz w widocznym miejscu w samochodzie,

C) zaleca si¢ przenoszenie i przewozenie mobilnego sprzetu informatycznego w
torbie specjalnie do tego przeznaczonej.

2) Korzystania z mobilnego sprzetu informatycznego w sposob minimalizujacy ryzyko
przejrzenia przetwarzanych danych przez osoby nieupowaznione, w szczegdlnosci w
miejscach publicznych 1 w $rodkach transportu publicznego.

3) Uniemozliwienie korzystania osobom nieupowaznionym 2z mobilnego sprzetu
informatycznego, na ktérym przetwarzane sa dane osobowe.

4) Ochrony sprzgtu przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego
pola elektromagnetycznego maja obowigzek przestrzega¢ zalecen producentow
dotyczacych ochrony sprzetu.

5) Korzystania z mobilnego sprzgtu informatycznego zabezpieczanego hastem.

6) Blokowania dostepu do mobilnego sprzetu informatycznego w przypadku gdy nie jest
on wykorzystywany przez pracownika poprzez zastosowanie wygaszacza ekranu lub
wylogowania z systemu.

7) Hasto dostepu do urzadzenia mobilnego typu: smartfon, tablet, terminal mobilny
sktada si¢ z 4 znakow — cyfr lub wzoru.

8) Blokada ekranu urzadzenia nast¢puje po max 30 sek. od momentu moment braku
aktywnos$ci w systemie urzadzenia.

9) Hasto dostepu do urzadzenia uzytkownik nadaje osobiScie niezwlocznie po jego
otrzymaniu.

10) uzytkownik w/wym. urzadzen zobowigzany do zmiany hasta nie rzadziej niz co 12
miesigcy, chyba Ze zmiana hasta jest wymuszona przez system informatyczny lub
niezwlocznie w przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione
osoby

11) hasto powinno rézni¢ si¢ od poprzednio uzywanego,

12) wprowadzania danych osobowych przetwarzanych na mobilnym sprzecie
informatycznym do systemu informatycznego w celu umozliwienia ich dalszego
przetwarzania,

Przetwarzania danych przy uzyciu sprz¢tu mobilnego jest dopuszczalne zgodnie z n/wym.
zasadami:

1) Dane przechowywane na elektronicznych no$nikach wbudowanych w sprzet
informatyczny mogg by¢ przetwarzane do czasu spetnienia celu w jakim zostaty one
na no$niku zapisane.

2) Po uptywie czasu przechowywania zawarto$¢ nosnika podlega usunigciu.

3) Obowigzek usuniecia danych z noénika lub jego zniszczenia Spoczywa na
uzytkowniku.

4) Zabrania si¢ uzywania i kopiowania danych na prywatne zewnetrzne no$niki pamigci
takiej jak np.: pendrive, karty pamieci, ptyty CD, DVD.

Informatyk zobowigzany jest do podj¢cia dziatan majacych na celu zabezpieczenie mobilnego
sprzetu informatycznego tj. m.in. do:

1) Konfiguracji oprogramowania w sposob wymuszajacy korzystanie z haset, jezeli
system umozliwia taka konfiguracje. Wykorzystywanie hasel odpowiedniej jakos$ci
zgodnie z wytycznymi dotyczacymi tworzenia haset w systemie informatycznym
przetwarzajacym dane osobowe oraz wymuszajacym okresowa zmiang hasel zgodnie
z wymaganiami dla systemu informatycznego przetwarzajacego dane osobowe.

2) Instalacji i konfiguracji oprogramowania antywirusowego na sprzecie mobilnym.
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W razie zgubienia lub kradziezy mobilnego sprz¢tu informatycznego pracownik zobowigzany
jest do natychmiastowego powiadomienia bezposredniego przetozonego.

§12

Reagowanie na incydenty bezpieczenstwa oraz przywracanie sprawnosci dzialania systemu TI

1.

Informatyk odpowiada za obstugg incydentow bezpieczenstwa teleinformatycznego.
Po wykryciu incydentu bezpieczenstwa systemu TI, w tym dziatania szkodliwego
oprogramowania w systemie TI:
1) blokuje dostep do zagrozonego stanowiska komputerowego,
2) informuje bezposredniego przetozonego, administratora oraz inspektora ochrony
danych o zaistniatlym incydencie,
3) zabezpiecza logi systemu operacyjnego na zainfekowanym  stanowisku
komputerowym,
4) zabezpiecza logi polaczen =z siecia publiczng zainfekowanego stanowiska
komputerowego,
5) przywraca stanowisko komputerowe do stanu z przed incydentu,
6) analizuje incydent i wprowadza zabezpieczenia minimalizujace jego powtorne
wystapienie,
7) informuje bezposredniego przetozonego lub administratora - jezeli incydent
spowodowany zostat przez zamierzone dziatanie oséb trzecich,
8) sporzadza opis incydentu bezpieczenstwa zawierajacy:
a) identyfikator stanowiska komputerowego (numer IP i numer inwentarzowy),
na ktorym wykryte zostato szkodliwe oprogramowanie,
b) doktadang datg i czas wykrycia,
c) rodzaj wykrytego wirusa lub innego oprogramowania,
d) opis podjetej akcji naprawczej majacej na celu przywrdocenie whasciwego
poziomu bezpieczenstwa.
W przypadku zablokowania baz danych w systemie Tl podejmuje dziatania przywracajace
dostepnos¢ danych przy zastosowaniu kopii zapasowych wykonywanych w jednostce.
Szczegotowe zasady reagowania na incydenty zwigzane z dzialaniem systemu TI opisano w
zalaczniku nr 6.

Zataczniki:

1.

2.

2N o

Wzor wykazu sprzgtu informatycznego oraz oprogramowania stosowanego

do przetwarzania informacji.

Kategorie stron internetowych (WWW) podlegajacych zablokowaniu

lub czesciowemu zablokowaniu

Wnhniosek o nadanie/cofnigcie/zmiang/zawieszenie uprawnien do przetwarzania informacji i
danych osobowych w systemie informatycznym

Protokot przekazania sprzetu komputerowego do naprawy/serwisu/utylizacji

Protokot zniszczenia sprzetu komputerowego/nos$nika danych

Procedura zarzadzania incydentami z zakresu bezpieczenstwa systemow teleinformatycznych i
informacji
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